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 مقدمه:

 تمامی در که است گرفته شكلای گونه به بشر زندگی امروزه و است اطلاعات دنیای امروز دنیای

 دريافت حال در شدت به کاری،های محیط در چه و شخصی زندگیهای محیط در چه حیات،های عرصه

 امروز جهان در تولیدی و تجاری دولتی واز اعم سازمانها راهبری و مديريت .باشدمی اطلاعات بالای حجم

. از طرفی استفاده از است ممكن غیر بعضا و مشكل بسیار امری اطلاعات آخرين بودن دسترس در بدون

شبكه ها نیز چندان امن نیست و هر از گاهی اخبار گوناگونی مبنی بر سرقت اطلاعات و داده های اين 

سازمان ها توسط افرادی مختلف از اينترنت شنیده می شود. مهمترين چالش پیش روی استفاده از اينترنت 

د قصد داريم جنبه های می توان به مبحث امنیت داده های سازمان و کاربران آن اشاره نمود که در اين مستن

مختلف از راهكاری را معرفی کنیم که به کمک تكنولوژی های نوين و جديد، امنیت صد درصدی را برای 

 داده ها و اطلاعات مجموعه ها و سازمان های مختلف را فراهم می نمايد.

 

 ضرورت جداسازی اینترنت از شبکه داخلی:

فظت از محیط سرویس دهی در فضای سایبر می باشد. از یکی از اصولی ترین مبانی امنیت اطلاعات محا

همین رو یکی از مهم ترین دغدغه های سازمان ها، شرکتها و مراکز دولتی در حال حاضر جداسازی 

سازمانی می باشد. مسلما به واسطه این جداسازی به میزان قابل توجهی، از  LAN اینترنت از شبکه

  .مشکلات بسیاری جلوگیری به عمل خواهد آمد تهدیدات امنیتی کاسته شده و از وقوع

 وغیرقابل بوده ضروری بسیار وارتباطی اطلاعاتی یک منبع عنوان به ازاینترنت استفاده سوی دیگر از

 بالایی بسیار اهمیت از آن امنیت و های داخلی شبکه پایداری و حفظ بنابراین.است پوشی چشم

 . است برخوردار

 

 باید کرد ؟؟؟برای حل این معضل چه 

مجزا می باشد که به هیچ وجه مقرون  Passive های انتخابی سازمانها، راه اندازی يک شبكه يكی از راه حل

مجزا می کنند که در اين حالت  LAN به صرفه نیست. در اين حالت سازمانها اقدام به برپاسازی يک شبكه

پرداخته است را پرداخت کند. و همچنین بايد بودجه سازمان می بايست هزينه ای برابر با آنچه پیش از اين 

ای مضاعف برای تهیه سیستم های مورد نیاز جهت برقراری ارتباط با اينترنت در نظر بگیرد. و در کنار تمام 

 .اين هزينه ها بايد مبلغ هنگفتی را برای نگهداری و پشتیبانی شبكه و سخت افزار جديد در نظر بگیرد
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  کس ایرانخانه سیتریراهکار 

 شود می جدا کاملا داخلی شبكه از اينترنت شبكه آن اساس بر که کند می ارائه را راهكاریسیتريكس  شرکت 

 سیستم!!! کنند استفاده اينترنت و داخلی شبكه از همزمان توانند می خود سیستم پایاز  کاربران حال عین در اما

 نیز اينترنتی ارتباط وهیچ نبوده متصل اينترنت به وجه هیچ به کاربر سیستم. است متصل داخلی شبكه به فقط کاربر

 DMZو يا   VLANيک در هم آن که) ست ا متصل اينترنت به سازمان در کامپیوتر يک تنها. ندارد وجود

 (کنند برقرار توانند نمی ارتباطی هیچ آن با کاربران و جداست

 Browser کي دارد نترنتياکه  وترییبر روی کامپسیتريكس  مجازی سازی حالت با استفاده از تكنولوژی نيدر ا

توانند با  یو کاربران م ديآ یدر م شيکاربر به نما برای) تصوير (  Imageآن بصورت  ريشود و تصو یباز م

 کنند.  دایپ یدسترس نترنتياستفاده از آن به ا
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يا اينترانت( به هیچ عنوان مستقیما به اينترنت دسترسی نخواهند  LANدر اين شكل تمامی کاربران شبكه داخلی )

شود. برای استفاده از ها به اينترنت به صورت مستقیم توسط فايروال بلاک میداشت. چرا که تمامی درخواست

برند. سرورهای جداسازی اينترنت از بهره می DMZاينترنت کاربران شبكه داخلی از سرورهای موجود در 

های خاصی به اينترنت دسترسی دارند و کاربران از طريق اند( تنها روی پورتواقع شده DMZانت )که در اينتر

 شوند.ها به اينترنت متصل میآن

نكته مهمی که در اين بین وجود دارد اين است که کاربران تصوير مرورگر اينترنتی را از طريق سرورهای 

ت که گرچه کاربران به اطلاعات مورد نیازشان روی اينترنت جداسازی خواهند ديد و اين بدان معنی اس

، هرگز ويروسی نخواهد شد، ماندهها از محیط نا امن اينترنت مصون های آندسترسی پیدا خواهند کرد اما رايانه

های مهم ها از طريق اينترنت وجود نخواهد داشت، امكان پیوست کردن فايلامكان خروج اطلاعات از رايانه

-می کاربران گرفته خواهد شد. البته ها وجود نخواهد داشت، هم چنین امكان دانلود هم ازان از روی رايانهسازم

توان امكانات فوق را در اختیار برخی کاربران با اهمیت مانند مديران ارشد سازمان قرار داد تا به درايوهای خود 

 ه يا دانلود نمايند.دسترسی داشته باشند و بتوانند از روی آن فايل آپلود کرد

http://www.palnetgroup.ir/


 
 

 

 www.palnetgroup.ir                     920  88569077 -  88564084                       گروه پال نت

 
 

 4 خانه سیتریکس ایرانجداسازی اینترنت از شبکه محلی                                                         طرح جامع  

برای جداسازی بیشتر  شبكه داخلی از  VLANNINGدر طراحی توپولوژی شبكه اين امكان وجود دارد که از 

 اينترنت و به تبع آن امنیت بالاتر استفاده کرد.

 

 

 :این راهکار استفاده از  یایاز مزا برخی

 راه اندازی فوق العاده ساده اين راهكار -

 مديريت آسان اين راهكار  -

 هزينه پايین اين راهكار  -

 به ارتقاء ازیکاربران بدون ن یسخت افزار نهيکاهش هز -

- real time  کاربران  یتمام یاطلاعات برا یو مشاهده تمام ستمیبودن س نيآنلاو 

 و زمان نهيهز نيبه کاربران با کمتر سیاست های امنیتی اعمال تیقابل -

 یسطوح دسترس میو تنظسرويس کنترل کاربران در حال استفاده از  تیقابل -

 به سرويس های ارائه شده load balancingو  یتیامن یها هياضافه کردن لا -

 آن یشبكه و داده ها یتیامن بيمتمرکز کردن اطلاعات و بالا بردن ضر -

 در حجم بالا یده سيسرو يیتوانا شيافزا -
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 راهکار مدت زمان استفاده این

زمان استفاده از اين راهكار هیچ گونه  نامحدود می باشد و از لحاظ مدت مدت زمان استفاده اين راهكار

 محدوديتی وجود ندارد .

 

 مورد نیاز:مشخصات سرور 

 بايد مشخصات زير را دارا باشد: برنامه، سرور استفاده کننده از اين راهكاربراساس تعداد کاربر 

 

 (CPU)پردازنده  نوع سرور تعداد کاربر بسته
مقدارحافظه 

(RAM) 

1 79 PC 
Pentium4 Corei3 

2.5GHz or higher 
5GB 

2 099 PC 
Pentium4 Corei5 

2.6GHz or higher 
8GB 

3 299 HP ML150G6 
Intel Xeon 5506 or 

higher 
10GB 

4 799 HPDL370G6 
Intel Xeon 5550 or 

higher 
20GB 

5 0999 HP DL380G6 
Intel Xeon 5220 or 

higher 
30GB 

6 0799 HP DL380G7 
Intel Xeon 5760 or 

higher 
45GB 

7 2999 HP DL380G8 
Intel Xeon 5550 or 

higher 
60GB 

 جداسازی شبکه اینترنت از شبکه داخلی مدت زمان اجرای طرح

پروژه طبق جدول ذيل  به طول با توجه به فراهم بودن سخت افزار مورد نیاز برای سرور برنامه، مدت زمان انجام 

 .خواهد انجامید

 مدت زمان اجرای طرح پیشنهادی  بسته

 روز 3حداکثر ظرف  3و 2و  1

 روز 4حداکثر ظرف     5و  4

 روز 6حداکثر ظرف   7و 6
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